Anleitung zum Aufspielen (flashen) der Freifunk-Soonwald-Software
auf

Ubiquiti Unifi Outdoor+ (2,4GHz)

Stand: 20.12.2017

Hinweise zu Gerat und Firmware:

Bei einer Erst-Installation muss die aktuelle factory-Version verwendet werden.

Hinweise allgemein:

Diese Anleitung beschreibt die einzelnen Schritte zum Installieren der Freifunk-Soonwald Firmware und
gibt keine Garantie auf Vollstandigkeit. Jeder handelt auf eigene Gefahr ©
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Installationsschritte

1. Firmware herunterladen (folgende oder eine neuere, wenn vorhanden)

https://services.freifunk-suedwest.de/fw/ffso/stable/factory/gluon-ffso-ffso-v025-ubiquiti-unifiap-
outdoor+.bin

2. Datei umbenennen in ,firmware.bin“

3. Router an Rechner und POE-Injektor (Netzteil) anschlieBen (es werden 2 LAN-Patchkabel bendtigt):
LAN --> PC
POE --> Ubiquiti Gerat

4. Zu Beginn besitzt der Router folgende Parameter:

IP-Adresse: 192.168.1.20
Benutzer: ubnt
Kennwort: ubnt

D.h. der eigene verbundene Rechner muss eine Adresse aus dem Bereich 192.168.1.x besitzen,
z.B. 192.168.1.100

5. Winscp (ggf. vorher herunterladen) starten und auf Router einloggen
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https://services.freifunk-suedwest.de/fw/ffso/stable/factory/gluon-ffso-ffso-v025-ubiquiti-unifiap-outdoor+.bin
https://services.freifunk-suedwest.de/fw/ffso/stable/factory/gluon-ffso-ffso-v025-ubiquiti-unifiap-outdoor+.bin

6.

Beim Verbinden kann folgende Meldung erscheinen:
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Warnung -
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I_,rfi\x_\‘ ACHTUNG - POTENZIELLER BRUCH DER. SICHERHEIT!

Der Rechnerschlissel des Servers stimmt nicht mit dem dberein, den WinSCP im Speicher
abgelegt hat. Das bedeutet, dass entweder der Serveradministrator den Serverschldssel gedndert
hat, cder dass Sie sich gerade mit einem Computer verbunden haben, der vorgibt der Server zu
sein, Der neue rsa Schldssel-Fingerabdruck lautet: ssh-rsa 1040
ble56:aT:dd:a0:ba:10:34:ab:34:08: 1 : cd:22:30:d8

Wenn Sie diese Anderung erwartet haben und dem neuen Schlissel trauen, driicken Sie
Alktualisieren, um den Schldssel zu aktualisieren und die Verbindung zum Server fortzusetzen,
cder dricken Sie Hinzufigen, um den neuen Schldssel hinzuzufdgen und die/den bisherigen zu
behalten. Wenn Sie die Verbindung fortsetzen wollen, chne den gespeicherten Schldssel zu
aktualisieren, driicken Sie Uberspringen. Wenn Sie die Verbindung vollstindig abbrechen
wollen, dricken Sie Abbrechen. Abbrechen ist die einzige garantiert sichere Wahl.
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Hier ,Hinzufligen” oder , Aktualisieren” driicken.

Firmware.bin in tmp- Verzeichnis des Routers (ibertragen
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Lokal Markieren Dateien Befehle 5Sitzung Einstellungen Entfernt Hilfe

[l E5 G Synchronisieren | Bl o [ 5% [Ei Liste - - Ubertragungsopticnen Standard - -
& unifi Ié} Meue Sitzung
Ml Desktop ~ = [[] <= - BEO& % itn - B & Bam& ?
» » E'Ea Herunterladen ~ [[" Bearbeiten ~ 3¢ é » »
ChAFreifunidInstallation'w028a\Unifi-ac-lite-sysupgrade ftrp
i MName : GriBe Typ || Mame ‘ I
& . Dard| | £ .
M [ firmware.bin 3.805KB BIN-|| _ | default.cfg
- e i
= rebd
|| running.cfg
| sysinit.be
|| system.cfg
i
M« 11 IR 1 | C
Ll
0Bwvon3805KBin0vonl 0Bvon3937 KB in0vonb 1 versteckt
& SCP 0:01:07




Uber Putty (ggf. vorher herunterladen) eine SSH-Verbindung mit den oben angegebenen Parametern
aufbauen.

IP-Adresse: 192.168.1.20
Port: 22
Benutzer: ubnt
Kennwort: ubnt
-
ﬁ PuTTY Cenfiguration | u
Category:
= Sgssiun | Basic options for your PuTTY session |
S Ter I_.Dglging Specify the destination you want to connect to
Fmin= Host Mame (or IP address) Port
- Keyboard
- Bell 152.168.1.20 22
- Features Connection type: |
=- Window (C)Raw () Telnet () Rlogin @ SSH () Seral
| |
ﬂppea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours .
Default Settings
= Connection Laad
- Rlogin |
- 55H |
- Senal Close window on exit: |
() Mways () Never @ Only on clean exit |
About [ Open ] [ Cancel




8.

Folgende Meldung kann erscheinen:

e

PUTTY Security Alert —

WARMIMNG - POTEMTIAL SECURITY EREACH!

The server's host key does not match the one PuTTY has
cached in the registry, This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 1040 bhbe56:a7:dd:ab:ba:10:34:ab:34:08: c1:cd:a2:30:dB
If you were expecting this change and trust the new key,
hit YVes to update PuTTY's cache and continue connecting.
If you want to carry on cennecting but without updating
the cache, hit Mo,

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the OMLY guaranteed safe
choice,

Ja | | Mein | | Abbrechen

Hier mit ,Ja“ bestatigen.

Folgende Konsole erscheint:
192.168.1.20 - PuTTY




10. Die nachfolgende Zeile ist auszuftihren.

Hier ist auf genaue Schreibweise zu achten ! Am besten Befehlszeile jeweils kopieren und
mit rechter Maustaste in Konsole einfligen.

fwupdate.real -m firmware.bin

@ 192.168.1.20 - PuTTY — O >

Abbildung ist ahnlich!

11. Nach dem Befehl sollte der Router neu booten.



12. Der Router ist nun unter http://192.168.1.1 erreichbar zur Konfiguration (wie gehabt)

13. Nach dem Speichern der Konfiguration, startet der Router neu
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<« C ) | ® 192168.1.1/cgi-binfluci/gluon-config-mode,
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Dein Knoten ist nun fertig eingerichtet.

Dein Knoten startet gerade neu und wird anschlieend versuchen, sich mit anderen Freifunkknoten in seiner Nahe zu verbinden
Weitere Informationen zur Freifunk-Community findest du auf unserer Webseite

Um zu dieser Konfigurationsseite zurtickzugelangen, driicke im normalen Betrieb den Reset-Button bis der Router neu startet Das

Gerat wird dann im Config-Made neustarten

Viel Spal mit deinem Knoten und der Erkundung von Freifunk!


http://192.168.1.1/

Tipps

1. Inden Konfig-Modus gelangt man wieder, wenn man ca. 5s die Reset-Taste am Router mit einer
Bliroklammer driickt.
Dann ist nach einer Weile der Router wieder unter http://192.168.1.1 erreichbar.
D.h. im Einsatzbetrieb ist der Router nie unter 192.168.1.1 anpingbar!



http://192.168.1.1/

